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Policy for informationssakerhet

Denna informationssakerhetspolicy redovisar Norrkdpings
kommunfullmaktiges principer for informationssakerhetsarbetet.

Inledning

Att den information som kommunen hanterar i relation till kommuninvanare,
foretag och organisationer samt inom var egen organisation ar korrekt utgoér
en grund for tillit och fortroende.

Informationssakerhet ar den samlade benadmningen pa de organisatoriska,
administrativa, tekniska och fysiska atgarder som ska vidtas i syfte att
skydda kommunens information mot de hot som den kan utsattas for.

Malsattningen med kommunens informationssakerhetsarbete ar att skydda
kommunen, dess verksamhet och invanare som annars riskerar att skadas
genom bristande informationssakerhet.

Informationssakerhetspolicyn samt dess tillhérande styrdokument syftar till
att uppfylla de legala, etiska och verksamhetsmassiga krav som uppstalls pa
kommunen.

Vidare ska informationssakerhetspolicyn samt dess tillhérande styrdokument
tydliggdra hur ledning och styrning av informationssakerheten ska ske.

Omfattning

Informationssakerhetsarbetet ska ske genom systematiskt och langsiktigt
arbete och omfatta hela kommunkoncernen och alla informationstillgangar
som finns inom den.

Principer for informationssakerhet

Kommunens informationssakerhetsarbete ska sakerstalla att ratt
information ar tillganglig for ratt person vid ratt tidpunkt, med bevarad
riktighet, konfidentialitet och tillganglighet. Arbetet ska skydda
kommunens informationstillgangar mot forlust, missbruk, obehorig atkomst
och andra sakerhetshot — samtidigt som det skapar fortroende hos
medborgare, anstillda och samverkansparter.



Principen for informationssakerhet ar enkelt uttryckt att ratt information ska
vara tillganglig for ratt person i ratt tid. Principen ska uppfyllas genom
framtagande, implementering och efterlevnad av denna policy samt av
tillhérande styrande och stddjande dokumentation for informationssakerhet.

Kommunstyrelsen ansvarar for det strategiska arbetet med
informationssakerhet. Med detta menas bland annat att kommunstyrelsen
anger vad som ska skyddas, hur en verksamhet ska avgora lamplig
skyddsniva samt hur det faktiska skyddet uppnas.

Kommunstyrelsen ska sakerstalla att kommunen har administrativ, teknisk
och fysisk sakerhet implementerad och val kand i organisationen.

Kommunstyrelsen ges i uppdrag att konkretisera denna policy genom en
riktlinje vari ramarna for kommunens ledningssystem for
informationssakerhet ska framga. Riktlinjerna och dartill hérande
stoddokumentation ska ge forutsattningar for kommunens verksamheter att
leva upp till kommunens informationssakerhetsarbete samt darmed ocksa
sakerstalla att kommunen lever upp till de krav som uppstalls i
Cybersakerhetslagen och annan lagstiftning.

Administrativ, teknisk och fysisk sakerhet

Kommunens informationssakerhetskrav innefattar saval administrativ
sakerhet som teknisk och fysisk sakerhet. Den administrativa sékerheten
bestar av styrning, organisation, roller och ansvar, liksom regelverk,
processer och systematik. En viktig del ar ocksa revision och uppféljning.

Den tekniska sakerheten ar den delen som generellt beskrivs som IT-
sakerhet. Har aterfinns natverk, servrar, arbetsstationer, hard- och mjukvara
samt serverrum och utrymme for reservkraft, sakerhetskopior med mera.

Den fysiska sakerheten hor till stor del ihop med den tekniska sakerheten,
och syftar till hur vi skyddar var organisations materiel, system och personal
rent fysiskt.

Kommunstyrelsens ansvar innefattar samtliga ovanstaende delar.

Riskbaserat informationssakerhetsarbete

For att uppratthalla ett informationssakerhetsarbete som ar aktuellt dver tid
ska ndmnder och styrelser ha ett riskbaserat férhallningssatt i sitt
informationssakerhetsarbete. Det innebar att verksamheten genom
riskanalyser ska identifiera, bedéma och félja upp de
informationssakerhetsrisker som kan uppsta i verksamheten.



Organisation, ansvar och roller

Samtliga anstallda, fortroendevalda, elever, konsulter etc. omfattas av
policyn och dess tillhdrande styrdokument.

Kommunstyrelsen ansvarar enligt vad som framkommit ovan, for att ta fram
och konkretisera denna policy genom informationssakerhetsriktlinjer.

Den namnd/styrelse som ansvarar for viss information kallas
informationsagare. Informationsagaren ansvarar for att verksamhetens krav
pa informationssakerhet faststalls genom informationsklassning.

Informationségaren ansvarar for att resultatet fran informationsklassningen
tas omhand och efterlevs, exempelvis genom att tekniska sakerhetskrav som
framkommit vid informationsklassningen 6verlamnas till
digitaliseringsenheten och tas omhand vid upphandling.

Uppfoljning

Kommunens informationssakerhetsarbete ska arligen féljas upp saval inom
kommunstyrelsen och samtliga namnder som pa dvergripande niva.



